
 

 

Fiche technique élaboration PCA/PRA 

 

Identification des risques: 

 Identifier les menaces potentielles: Événements naturels (inondations, tempêtes), 

technologiques (cyberattaques, pannes), ou humains (erreurs, malveillance).  

 Évaluer la probabilité et l'impact de chaque risque: Déterminer la probabilité que le 

risque se réalise et les conséquences potentielles sur l'activité.  

Analyse d'impact sur l'activité (BIA): 

 Identifier les activités critiques: Déterminer quelles sont les activités indispensables au 

fonctionnement de l'entreprise.  

 Évaluer les conséquences de leur interruption: Estimer la perte financière, la perte de 

données, l'atteinte à la réputation, etc.  

Définition des stratégies: 

 Stratégie de continuité (PCA): Déterminer comment maintenir les activités critiques en 

cas de sinistre (par exemple, délocaliser les opérations, utiliser des systèmes de secours).  

 Stratégie de reprise (PRA): Définir comment restaurer les systèmes et les données après 

un sinistre (par exemple, restaurer les sauvegardes, activer un site de secours).  

Rédaction du plan: 

 Documenter les procédures: Décrire clairement les étapes à suivre pour chaque 

scénario de crise, les rôles et responsabilités de chaque acteur.  

 Mettre en place un plan de communication: Définir les procédures de communication 

interne et externe (clients, fournisseurs, médias).  

Tests et mises à jour: 

 Effectuer des exercices de simulation: Tester régulièrement le PCA/PRA pour vérifier 

son efficacité et identifier les points d'amélioration.  

 Mettre à jour le plan: Intégrer les retours d'expérience et les changements dans 

l'organisation pour maintenir le plan pertinent.  

 


